Informationen zum Datenschutz

Sehr geehrte Nutzer:innen der Plattform eSano,

der Schutz Ihrer personenbezogenen Daten ist uns wichtig. Deshalb informieren wir Sie an dieser Stelle, zu
welchem Zweck wir Ihre Daten erheben, speichern oder weiterleiten. Sollten Sie die Plattform im Rahmen
einer Studie nutzen, kénnen weitere datenschutzrelevante Anforderungen in den dazugehdrigen
Teilnahmeinformationen bzw. Einwilligungserklarungen Geltung finden. Der Information kénnen Sie auch
entnehmen, welche Rechte Ihnen bezlglich Ihrer personenbezogenen Daten zusteht.

1. Verantwortlicher fir die Datenverarbeitung

Verantwortlicher fur die Datenverarbeitung ist genannt gem. Art. 4 Abs. 7 Datenschutzgrundverordnung
(DSGVO) die

Universitat Ulm

89069 Ulm

Telefon +49 (0)731/50-10
Telefax +49 (0)731/50-22038

Die Universitat Ulm ist eine Kdrperschaft des 6ffentlichen Rechts, die durch den Prasidenten Prof. Dr.-Ing.
Michael Weber (praesident(at)uni-ulm.de) oder durch den Kanzler Dieter Kaufmann (kanzler(at)uni-ulm.de)
vertreten wird.

Bei Fragen rund um den Datenschutz wenden Sie sich bitte an dsb(at)uni-ulm.de oder senden einen Brief
mit dem Zusatz "Datenschutzbeauftragte” an die 0. g. Adresse.

Weitere spezifische Informationen beziglich der jeweiligen Studie, an der Sie teilnehmen, finden Sie in den
zugehdrigen Teilnahmeinformationen bzw. Einwilligungserklarungen.

2. Datenkategorien, Zweck und Rechtsgrundlage der Datenverarbeitung

Das Online-Interventionsprogramm wird auf der passwortgeschitzten Online-Plattform eSano der
Universitat Ulm angeboten. Die Plattform eSano wird vom Institut fur Datenbanken und Informationssystem
(DBIS) und der Abteilung fur Klinische Psychologie und Psychotherapie der Universitat Ulm verwaltet. Die
Plattform besteht aus einem Content Management System zur Erstellung von Inhalten, einer Nutzer:innen-
Plattform und einer Therapeutinnen-Plattform. Alle Daten, die Uber die Plattform erhoben werden, werden
auf den in Deutschland verorteten Servern der STRATO AG verschlUsselt gespeichert.

Es werden die folgenden personenbezogenen Daten von lhnen verarbeitet:

e E-Mail-Adresse

e Eingaben in Interventionen und Tagebiichern

e Konversationen mit E-Coaches und anderen Nutzenden

e Nutzungsdaten der Plattform in Hinblick auf das allgemeine Nutzungsverhalten (z.B. Zeitpunkt der
Logins) sowie auf das Online-Interventionsprogramm (z.B. Startzeitpunt der Bearbeitung,
Abschlusszeitpunkt einer Lektion)

Wir verarbeiten personenbezogene Daten unserer Nutzeriinnen grundsatzlich nur, soweit dies zur
Bereitstellung einer funktionsfahigen Plattform sowie unserer Inhalte und Leistungen erforderlich ist. Die



Verarbeitung personenbezogener Daten unserer Nutzer:innen erfolgt nur nach freiwilliger, informierter
Einwilligung der:des Nutzerin:Nutzers. Sollten Sie diese Plattform im Rahmen einer Studie nutzen, kdnnen
Sie weitere Details den jeweils zugehdrigen Teilnahmeinformationen bzw. der Einwilligungserklarung
entnehmen. Rechtsgrundlage fir die Verarbeitung ist in diesem Fall Ihre Einwilligung zur Teilnahme an der
jeweiligen Studie gem. Art. 6 Abs. 1lit. a EU-DSGVO.

Fur den Fall, dass lebenswichtige Interessen der betroffenen Person oder einer anderen naturlichen Person
eine Verarbeitung personenbezogener Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DSGVO als
Rechtsgrundlage.

Weiterhin werden Gesundheitsdaten nach Art. 9 Abs. 1 DSGVO verarbeitet, die als Teil einer Studie erfasst
werden. Gesundheitsdaten umfassen dabei alle Daten, die Aufschluss Uber die kdrperliche oder geistige
Verfassung geben und sich auf eine naturliche Person beziehen.

Darunter fallen beispielsweise:
e Tagebuchdaten, die den Symptomverlauf oder persdnlichen Notizen beinhalten
e Antworten in Freitextfeldern als Teil einer Intervention
e Konversationen, unter anderem mit anderen Patient:innen oder eCoaches

Gesundheitsdaten werden dabei nur durch Ihre ausdriickliche Einwilligung nach Art. 9 Abs. 2 lit. a) DSGVO
verarbeitet. Nur durch diese Einwilligung besteht die Mdglichkeit, die eSano Plattform uneingeschrankt
nutzen zu kdnnen.

Unsere Website verwendet Cookies. Das sind kleine Textdateien, die |hr Webbrowser auf lhrem Endgerét
speichert. Cookies helfen uns dabei, unser Angebot nutzerfreundlicher, effektiver und sicherer zu machen.
Einige Cookies sind “Session-Cookies.” Solche Cookies werden nach Ende Ihrer Browser-Sitzung von selbst
geldscht. Hingegen bleiben andere Cookies auf Ihrem Endgerat bestehen, bis Sie diese selbst 16schen.
Solche Cookies helfen uns, Sie bei Riickkehr auf unserer Website wiederzuerkennen. Mit einem modernen
Webbrowser kénnen Sie das Setzen von Cookies Uberwachen, einschranken oder unterbinden. Viele
Webbrowser lassen sich so konfigurieren, dass Cookies mit dem SchlieBen des Programms von selbst
geldscht werden. Die Deaktivierung von Cookies kann eine eingeschrénkte Funktionalitat unserer Website
zur Folge haben. Das Setzen von Cookies, die zur Austibung elektronischer Kommunikationsvorgange oder
der Bereitstellung bestimmter, von Ihnen erwinschter Funktionen (z.B. Warenkorb) notwendig sind, erfolgt
auf Grundlage von Art. 6 Abs. 1 lit. f DSGVO. Als Betreiber dieser Website haben wir ein berechtigtes
Interesse an der Speicherung von Cookies zur technisch fehlerfreien und reibungslosen Bereitstellung
unserer Dienste. Sofern die Setzung anderer Cookies (z.B. fir Analyse-Funktionen) erfolgt, werden diese in
dieser Datenschutzerklarung separat behandelt.

In Server-Log-Dateien erheben und speichern wir automatisch Informationen, die Ihr Browser automatisch
an uns Ubermittelt und die erforderlich sind, um die ordnungsmaBen Funktionalitdt der Plattform sowie
deren Stabilitat und Sicherheit zu gewahrleisten (Rechtsgrundlage ist dabei Art. 6 Abs. 1S. 1 lit. f DSGVO):

e Besuchte Seite auf unserer Domain

e Browsertyp und Browserversion

e Verwendetes Betriebssystem

e Referrer URL

e Hostname des zugreifenden Rechners
e Datum und Uhrzeit der Serveranfrage
e |P-Adresse



3. TLS-Verschlisselung
Aus Sicherheitsgriinden und zum Schutz der Ubertragung vertraulicher Inhalte, die Sie an uns als
Seitenbetreiber senden, nutzt unsere Website eine SSL-bzw. TLS-Verschlusselung. Damit sind Daten, die
Sie Uber diese Plattform Ubermitteln, fur Dritte nicht mitlesbar. Sie erkennen eine verschlisselte Verbindung
an der ,https://* Adresszeile lhres Browsers und am Schloss-Symbol in der Browserzeile.

4. Speicherung lhrer Daten

Sofern einer Loschung keine sonstigen berechtigten Interessen des fir die Verarbeitung Verantwortlichen
entgegenstehen, erfolgt die Léschung bei Teilnahme an einer Studie oder an einem Forschungsprojekt
entsprechend der dortigen Speicherdauer. Sollten Sie die Plattform im Rahmen einer Studie nutzen, finden
Sie weitere spezifische Informationen in den zugehdrigen Teilnahmeinformationen bzw. der
Einwilligungserklarung. Bitte Informieren Sie sich diesbezlglich Uber die Loschfrist im Rahmen der
entsprechenden Studie oder des Forschungsprojekts.

lhre Daten werden so lange gespeichert, wie sie fur die ordnungsgemaBe Funktionalitat der Plattform
bendtigt werden, spatestens bis zur Loschung lhres Accounts. Wird lhr Account geldscht, werden lhre
personenbezogenen Daten geldscht oder der Personenbezug entfernt.

5. Empfanger lhrer Daten

Im Rahmen der Nutzung der Online-Plattform werden lhre Daten, sofern in den Teilnahmeinformationen
bzw. der Einwilligungserklarung der jeweiligen Studie, an der Sie ggf. teilnehmen, nicht anders benannt,
von der Abteilung fur Klinische Psychologie und Psychotherapie der Universitat Ulm zu wissenschaftlichen
Zwecken verwendet.

6. Datenverarbeitung durch einen Dritten

Fur das Hosting der Online-Plattform nutzen wir einen Server der Firma
STRATO AG
Pascalstrale 10
10587 Berlin

lhre eingegebenen Daten werden fir uns bei der Firma STRATO AG verarbeitet. Alle notwendigen
technischen und organisatorischen SicherheitsmaBnahmen, um Ihre personenbezogenen Daten vor Verlust
und Missbrauch zu schitzen, werden von uns und in unserem Auftrag von der Firma STRATO AG getroffen.

7. Widerruf lhrer Einwilligung zur Datenverarbeitung
Die Einwilligung zur Datenverarbeitung ist freiwillig. Sie haben das Recht, lhre Einwilligung jederzeit und
ohne Angaben von Griinden zu widerrufen. Durch den Widerruf der Einwilligung wird die RechtmaBigkeit,
der aufgrund der Einwilligung bis zum Widerruf erfolgten Verarbeitung nicht berthrt. Sollten Sie die
Plattform im Rahmen einer Studie nutzen, richten Sie lhren Widerruf als formlose Mitteilung an die in
Teilnahmeinformationen bzw. der Einwilligungserklarung Ihrer jeweiligen Studie genannte Adresse.



8. lhre Rechte als Betroffener
Zum Schutz lhrer personenbezogenen Daten stehen lhnen folgende Rechte zu:

. lhre Einwilligung widerrufen (Art. 7 Abs. 3 DSGVO)

. Auskunft Gber die Sie betreffenden personenbezogenen Daten zu erhalten (Art. 15 DSGVO),

. unrichtige Daten berichtigen zu lassen (Art. 16 DSGVO),

. unter bestimmten Voraussetzungen die Léschung oder Einschrankung der Verarbeitung Ihrer
personenbezogenen Daten zu verlangen (Art. 17, 18 DSGVO),

. Widerspruch gegen die Verarbeitung Ihrer Daten einzulegen (Art. 21 DSGVO),

. lhre Daten zu erhalten und an andere von lhnen bestimmte Stellen Ubertragen (Art. 20
DSGVO).

. eine Beschwerde einreichen (Art. 77 DSGVO)

Sie haben das Recht, sich an die zustandige Aufsichtsbehérde fiir den Datenschutz zu wenden, wenn Sie
der Ansicht sind, dass die Verarbeitung lhrer personenbezogenen Daten nicht rechtmaBig erfolgt. Die far
uns zustandige Aufsichtsbehorde ist der Landesbeauftragte fur Datenschutz und Informationsfreiheit
Baden-Wirttemberg.

Weitere Informationen und Ansprechpartner:innen hierzu finden Sie in den Teilnahmeinformationen bzw.
der Einwilligungserklarung der jeweiligen Studie, an der Sie teilnehmen..
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